LA DIRETTIVA NIS2 I




Chil sitamo

Wireless - e un partenariato pubblico-privato
che abilita Pinnovazione e la doppia
transizione (digitale ed energetica) delle
iImprese e degli enti del terzo settore,
afflancando le pubbliche amministrazioni per
lo sviluppo di progetti di Innovazione,
sostenibili e replicabili e strategie di
digitalizzazione.




NORMATIVA

Adeguamento GDF;R
Servizio DPO
Certificazioni

Supporto compliance

NISII e Al Act

TECNOLOGICA

Prevenzione e gestione attacchi °

Mitigazione rischi

Le nostre competenze in
ambito compliance

/—‘ ORGANIZZATIVA

Revisione processi interni
Revisione modelli organizzativi

Definizione/revisione policy IT

Protocollo di intesa con il Garante
della Privacy per promuovere la
cultura della protezione dati.

7P GARANTE
NI

PER LA PROTEZIONE
DEI DATI PERSONALI
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Le nostre Competenze in ambito

Cybersecurity

_ | Formazione pratica
Formazione teorica

e specialistica /.
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A Sistemi di monitoraggio

D Cyber Assessment
Sensibilizzazione al

tema Cybersecurity _




LA DIRETTIVA NISII

Obiettivi Principali:
@ Migliorare la sicurezza informatica

Aumentare la resilienza
AN

Promuovere la cooperazione e rafforzare
Q%? la condivisione di informazioni fra gli
Stati Membri




LA DIRETTIVA NISI

Operatori di servizi Operatori di servizi
essenziali importanti

Sono entrambi gravati da obblighi di segnalazione per incidenti in grado di causare una
grave perturbazione del servizio oppure se l'incidente puo avere conseguenze (o0 ha
gia avuto conseguenze), causando perdite considerevoli




Settori ad alta criticita

Settore Sottosettore o tipologia di soggetto Grandi impressa Medie imprese Piccole e micro imprese

Allegato I: Settori ad alta criticita

1. Erergia elettrica
2. Tekrscaldamsento & teleralfrescamentn
1. Emargia 3. Paftrodio

L. Gas
5. Idrog@no

1. Trasporto aoreo

2. Trasportn ferroario

Z. Trasport]
3. Trasportn per vis dacqua

4. Trasporio su sirada

1. Endti croditizi qual definiti all artioodo &, punbo 1), S regolmants [UE] o 5757301 3 del Parlamentn eenpes o dal Coraiglio

= —a— | ORA lex spacialis)

1. Gesbori dalke seidi di regoziazicns: quall dehinitl all’articolo &, punio 24}, dalla direttiva 2006/ E5A0E del Parlamants surcpen & del Consigho

Mon in ambito?
e e e 2. Contropart oenkrali [CCP) quak definits alfartiocio 2, punto 1), del regolmsnkn [UE| n B4EX3012 dal Panamenin earoped o del Coresiglio

(DORA lex spaaiialis)
1. Presiaton di assiksbenza manitara guali dehinii allarticolo 3, kethera gl delia dirgttiva 201 W24/UE del Faramentio ewopeo @ del Consiglio
2. Laboeatoridi riferimenio dellWE quall definitl all’'articolo 15 del regodamants [UE] 202272371 del Parlamenbo suropsd @ del Consiglo

3. soggetti cha suodgono abtivitd di ricerca @ Daibappo relative 3 medicinall quall dafiniti Jlarticolo 1, punto 2], dela direttile PO01B3/CE
5. Setiore sanitario del Faramanto suropen & del Consigio

&. Soggetti cha fabbricano prodotti farmacesaticl di bass & preparati Farmaceuticl O cul all sazione C, dvisora 21, dalla NACE Ry, 2
5. soggetti cha fabbricano dispositid medicl corsiderati critcl duranto W emergenza & santd pubblica [akenoo del dspositi Critici par

Femarganza o sanita pubblica) di s all'articolo 22 dal repolamanto |LUE) 202 2/123 del Farmenbo surcped & del Consigho

1. Fofmitorn & distributor di acque dastinate 3l oores umd whians, guall definit allaicolo 2, punio 1, kttera a), della dirattiva (UE) 202002 584
6. Acgua potabile del Faramants suropen & del Consigho, ma esclusi | distritaton per | quall [ dstribamona & aogus des inats 2l Conosmo Umand & una pans
non essandae ol atthvitl gersrale o distribezions d 2t prodott & berd

1. Impres che raccolgonn, smaltiscono o trattano accgus refue wbarss, domesticha o industriali guali definis allfarticolo 3, panti da 11, 2) & 3),
T. Rcgue raflos dedla direttiva 31727 1./CEE &l Corsiglio, esciuss e impress per Cul la reocolta, lo smaltimants o il trattamento & aogss relus wbane,
comes ks o industrial & una parts non eSsEeale della oo athvit ganerake

1. Fomibon & punti & interscambis Intemst (namat astanga point = Ko m Importantl* Mon in ambito?

. Fomitorn o saraiz o sisbema dei nomi di dominio idomain nama sysbem = D5, eschesi gli operabor del server del nomi radice

K

(M)

. Gestori G reg st ded nomd G domines & primo el lo [bop |evel domain - TLO)

£

. Fomiton & sandn o chousd omputing

8. Infrastrubture digitall . Fomibor & sandtz & data cenber Mon in ambito?

. Fommibon o reti di distribuzions doi onberisti [oontant delvery nabaon = CON|

7. Frastator di sendzi fiduciar gualficabi e ron qualificab Essenziali i servizi fiduciari qualificati/iImportanti’ quelll non qualificati

. Formiborn o reti pubblicho & comunicaz ioms dettronica

. Fommibon o sandiz & comunicazions: eobironica accessibil a pubblico

9. Gestione dal sarsiz TIC . Fomiton o sandizl gastiti

[business-bo- businass) Mon In amto®

K

. Fomiton & sandn o slounerza gesti

1. Oparator &infrastnattune terestn possedube, gestite o oparabe dagh Stath mambri 0 da priatl, che sostengona i formitura & sandz

e spaziali, eschesi | formdtor di rotl pubbliche & comunicaziona elatironica

Essenziall Mon in ambito?




Settore

Altri settori crit

Sottosettore o tipologia di soggetto Grandi iImprass

ICI

Medie imprese

Ficcole e micra imprese

1. Servizl postali o di corriem

Z. Gestions dai rilfiuti

3. Fabbricaziona, produrione @ diskribuzione
di sostanze chimiche

&. Produzione, trasfonmazions o distribuzione
di alimsnei

5. Fabbricaziona

6. Fornitorl di servizi digitali

T. Ricarca

Allegato II: altri settori critici

1. Formiton & sendiz postali quall definitl all'articolo 2, punts 1 bis], dela dinettiva 57567CE, tracul | formibor i sandz di comisrs

1. Imprese chi sl oocupano dolia gestions dei ifiuki qual definite alarticolo 3, punbo B, della dirgttiva 200EPSECE del Paraments eunnpen
& dal Consiglio, esciuse quelle per cul la gestions: ded rifiuti non & @ principale athivith economica

1. Impress che 5 corupans dalla fabbricazions di sostanze o dell distribazicns di scstanae o miscels o cul allarticoks 3, punki 3@ 14)
del regolamento 0CE) n. 1907/2006 dal Parlmenbo suropes & del Consigio @ imprese che 5| cocupano della produzions di artiool quali definits
all'articolo 3, punto 3}, del medesimo regolamento, da sostares o miscoks:

1. Impresa alimentari guali definite aifartiooko 3, punto 7), del regolamento (CE) n. 178/2002 dol Parlmento aurcpao & del Consigho che
&l coruparo delia dstribuziona allingrosso & della produzions industriale & trasformazions

-

. Fabbricazione di disposithd medici o di disposit medico-dagnostid in witro

K

. Fablbricaziong di compester @ prodotti di alettronica & ottica

L

.Fabbricaziong di apparecchiature aksttriche

£

. Fabbricazione di macchinan @ apparecchiatung nc.a

. Fabbricaziong di awtcraiood, rimorchi & seminmarchi

. Fabbricazione di altri mezzi di trasporto

-

. Fommiton & mancaki onlire:

kJd

. Forritoin & mistosd di rioerca onkng

L

. Fomiton & pattafceme & social nabwork

=

. Fomitoni & sarsizi & registrazions diei nomi di dominio

-

. Organizzazioni di ricenca

Impartanti!

MNon In ambito

Mon In ambito




PA e ulteriori settori

Sottosettore o tipologia di soggetto Grandi imprasea Medie impresa Fictale e micro imprase

Allegato lll: Amministrazioni centrali, regionali, locali e di altro tipo

Amiministraziond cerkralk

1. Gh Organi costibazicrali o di rilevo oostibaiorale
2. La Prasidenza dal Consiglo del minkstr & i Minsteni
3. Lu Agenia fscali

&, La Autonitd amminkstrative indipandeni

Amiministrazioni regional:
1. L Regioni o la Province aubomoms:

Amministrazionl localk
1. Li Cittd metropoltane
Pubiche Amamin s trazion] 2.1 Comuni con popolazions Superions a. 100.000 abitanti
3.1 Comuni capoksoghi di regiona
4, L Azierida sanitane locak

Altri soggett pubblice

. Gl Enti di regolazicrss dedl'abtivibd oconomica

2. Gl Entl produlior di semis eoonomic

3. Gh Entl a strutiura associativa

iy Gl Enti produtioni di senis assistenziall, ricreati @ odtuali
5

b

. Gl Entll & be | stibeziond o ricanca
. Gl Istitut zooprofiatticl sperimental

Allegato IV: Ulteriori tipologie di soggetti

. Soggetti cha fomisoono Senas di trasporto pubhiicn localo

L0

. Istitati di istruzions Chia swolgono aktvitd di rcerca
Wt beeri tipeabegie: di Soggetti Soggett a eventuale individuazions del ‘Autoritd
3. soggetti cha suolgono abtivitd di inkeresss: culbaraks

£

. Socigtd in housa, sooietd partecipabe o societd a controllo pubblios, come definite ned decreto legislativo 19 agosto 2016, 175

TPossibile individuazione dell"Autorita come essenziall
*Possibile individuazione dell’Autorita come importanti o essenziali




CALENDARIO SCADENZE

Prima fase attuativa

Seconda fase attuativa

Entro febbraio 2025: Censimento e registrazione dei soggetti NIS
Entro marzo 2025: Adozione dell'elenco dei soggetti NIS

Entro aprile 2025: Notifica ai soggetti NIS e definizione degli obblighi di
base per le notifiche di incidente e le misure di sicurezza

Implementazione obblighi di base (termine notifiche incidente 01/2026)

Da meta aprile 2025 a meta aprile 2026: Monitoraggio e supporto
continuo per l'implementazione delle misure di sicurezza.

Entro aprile 2026: Elaborazione e adozione del modello di
categorizzazione delle attivita e dei servizi

Da meta aprile 2026 in poi:
Categorizzazione delle attivita e dei servizi

Completamento dell'implementazione obblighi di base (termine per misure di
sicurezza 10/2026)

Implementazione degli obblighi a lungo termine




Implicazioni per 1 Fornitori NIS

* Non sono un soggetto NIS

* Non sono tenuto a rispettare le
previsioni del decreto NIS

* Fornisco servizi a un soggetto NIS
O a un soggetto ritenuto critico

* |l soggetto NIS mi imporra
obblighi contrattuali per garantire
la sicurezza informatica.

 Dovro adempiere a obblighi simili
a quelli dei soggetti NIS.




NIS Il - In pratica

Che cosa dovranno fare | soggetti che rientrano nell'ambito di
applicazione della Direttiva?

adottare misure tecniche, operative e organizzative
adeguate e proporzionate, per:

1. gestire I rischi posti alla sicurezza dei 2. prevenire o ridurre al minimo
sistemi informatici e delle reti che tali I'impatto degli incidenti per |
soggetti utilizzano nelle loro attivita o destinatari dei loro servizi e per altri

nella fornitura dei loro servizi servizi.




NIS Il - In pratica

Adottare una
strategia risk-based ldentificare le misure tecniche,

\ a operative e
organizzative “adeguate”, con
riferimento diretto al principio di
"Accountability” del GDPR, per
proteggere | sistemi informatici e

le reti adottando un tipo di approccio
multirischio




__
Piano di gestione degli incidenti

Creare un piano di
gestione degli incidenti
In caso di (ncidente
significativo, si deve rispettare
\'9 un iter di notifica alle autorita

competenti organizzato in piu

fasi:

1.Preallarme entro 24 ore

2.Notifica entro 72 ore

3.relazione finale entro un
mese dalla trasmissione della
notifica



__
Piano di gestione degli incidenti

Creare un piano di
gestione degli incidenti

Prevedere adeguate misure
organizzative, come:

“—) 1.Definizione di ruoli e
responsabilita (es: responsabile
della sicurezza informatica)

2.Procedura da sequire in caso di
data breach




__
Piano di gestione degli incidenti

Monitorare e
aggiornare

—> 1.monitorare costantemente | propri
livelli di sicurezza
2.aggiornare di conseguenza le misure
adottate in funzione delle vulnerabilita
e delle effettive minacce




GRAZIE

www.plemonteinnova.it

facebook
Linked {3}

You([T)

Contatti
Sonia De Marchi: sonia.demarchi@piemonteinnova.it
Cristina Colucci: cristina.colucci@piemonteinnova.it



https://piemonteinnova.it/
http://www.piemonteinnova.it/
https://www.facebook.com/piemonteinnova
https://www.linkedin.com/company/piemonte-innova/?originalSubdomain=it
https://www.youtube.com/channel/UC8Js_-TsvlzO4JpZRHSny9Q
https://twitter.com/piemonteinnova
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